POLITICA DE PRIVACIDADE DO SIS.INTEGRA

Esta Politica de Privacidade esclarece como séo realizados os tratamentos de dados
pessoais pela Prefeitura Municipal de Caucaia, CNPJ “07.616.162/0001-06", doravante denominada
“Municipio”, no oferecimento do Sis.Integra, contendo informacdes sobre todas as operacdes de
tratamento dos dados pessoais dos Usuarios, além das medidas de protecdo tomadas pelo
Municipio, com a finalidade de demonstrar absoluta transparéncia quanto ao assunto e esclarecer a
todos interessados sobre os tipos de dados que sao coletados, os motivos da coleta, e a forma como
os Usuarios podem gerenciar ou excluir as suas informagdes pessoais.

E altamente recomendado que os Usuarios leiam com atencdo a presente Politica de
Privacidade.

O Municipio coleta dados pessoais através do Sis.Integra com a finalidade de prestar seus
servigos necessarios a execucgao de politicas publicas e cumprir com suas obrigacdes legais.

O Municipio é comprometido com a seguranc¢a dos dados tratados, prezando pela privacidade
e a protecdo dos dados pessoais de seus Usuarios.

Esta Politica € complementar aos Termos de Uso
(https://protocolovirtual.caucaia.ce.gov.br/termos-de-uso) que regulam o uso do Sis.Integra.

O presente documento foi elaborado em conformidade com a Lei Geral de Protecdo de Dados
Pessoais - LGPD (Lei n®13.709/18), o Marco Civil da Internet (Lei n® 12.965/14) e a Lei de Acesso a
Informacao (Lei n° 12.527/11), pelo que todo o tratamento dos dados coletados é feito em estrita
conformidade as leis e regulamentos infralegais aplicaveis.

Eventualmente, o Municipio podera integrar ao Servico novas funcionalidades, servigos ou
plataformas adicionais relacionadas ao Sis.Integra. Salvo disposi¢cdo contréria, sempre que essas
mudancas forem introduzidas, as mesmas ficardo sujeitas a presente Politica, ressalvados os casos
em que essas alteracdes possuam politicas de privacidade personalizadas e separadas.

Recomendamos que vocé leia atentamente este Documento e, em caso de duvidas,
solicitagBes, problemas ou sugestbes relacionadas a esta Politica, ao tratamento de seus dados
pessoais ou ao exercicio de seus direitos como titular dos dados, entre em contato com nosso
encarregado através da aba “Fale Conosco”.

1. DEFINICOES

1.1. Autoridade Nacional de Protecdo de Dados (ANPD): Orgdo da administracdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento da Lei Geral de Protecao de Dados -
LGPD em todo o territério nacional.

1.2. Cadastro: Operacéao de criacdo de Conta no Sis.Integra pelo Usuario, a partir da disponibilizacédo
de informagdes exigidas pelo Servigo.
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1.3. Consentimento: Manifestacgéo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.

1.4. Conta: Conta virtual do Usuério que permite a utilizacdo de todas as funcionalidades do Servico.

1.5. Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decis@es referentes ao tratamento de dados pessoais, aqui a Prefeitura Municipal de Caucaia.

1.6. Dado Anonimizado: Dado relativo a titular que ndo possa ser identificado, considerando a
utilizacao de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

1.7. Dado Pessoal: Informacdao relacionada a pessoa natural identificada ou identificavel.

1.8. Dado Pessoal Sensivel: Dado pessoal sobre origem racial ou étnica, convic¢ao religiosa, opinido
politica, filiagéo a sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

1.9. Encarregado: Pessoa indicada pelo Controlador e Operador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de
Dados (ANPD).

1.10. Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador.

1.11. Titular: Pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento.

1.12. Transferéncia internacional de dados: Transferéncia de dados pessoais para pais estrangeiro
ou organismo internacional do qual o pais seja membro.

1.13. Tratamento: Toda operacao realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcédo, classificagdo, utilizagdo, acesso, reproducgdo, transmisséo, distribuicéo,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacéo,
modificagdo, comunicacgao, transferéncia, difuséo ou extracao.

1.14. Servigo: O préprio Sis.Integra e sistemas acessorios ao seu pleno funcionamento.

1.15. Uso Compatrtilhado de Dados: Comunicacao, difusdo, transferéncia internacional, interconexao
de dados pessoais ou tratamento compartihado de bancos de dados pessoais por 6rgaos e
entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados.

1.16. Usuario: Todas as pessoas que utilizarem o Servico.

1.17. Violagdo de Dados Pessoais: Violacdo de seguranca que provoque, de modo acidental ou
ilicito, a destruicéo, a perda, a alteracdo, a divulgagédo ou 0 acesso ndo autorizado a dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.
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2. BASE LEGAL PARA O TRATAMENTO DOS DADOS

2.1. Em reconhecendo que o Servi¢co é mantido por ente da Administragéo Publica, sendo necessario
a execucdo de politicas publicas e ao cumprimento de suas obrigacdes legais, o tratamento dos
dados pessoais indispensaveis a utilizacdo do Sis.Integra é autorizado pelas hipéteses previstas nos
incisos | e Il, do art. 7°, da Lei n® 13.709/18.

2.2. Para os dados pessoais ndo necessarios a utilizacao do Sis.Integra, adicionais a mera prestacao
dos servicos publicos através do Servico, o tratamento é autorizado pelo fornecimento de
consentimento pelo titular.

3. DADOS PESSOAIS COLETADOS

3.1. O Sis.Integra, para o desempenho de suas funcdes, coleta os seguintes dados pessoais:
1) Dados de Identificacdo: Nome Completo
1) Identificacdo Gerada por Orgéos Oficiais: CPF, RG, CNH

III) InformacgBes Residenciais: Endereco, Numero, Complemento, Bairro, CEP, Cidade,
Estado

IV) Caracteristicas Pessoais: Data de Nascimento
V) Informacgdes de Contato: E-mail e Telefone

VI) Informacdes de Cargo: Cargo do Agente Publico, Profissao

4. DADOS PESSOAIS SENSIVEIS

4.1. Nao havera coleta de quaisquer dados pessoais sensiveis, a saber:

1) Dados sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato
ou a organizacao de carater religioso, filosofico ou politico;

II) Dados genéticos ou biomeétricos;

IIl) Dados referentes a sadde ou a vida sexual.

5. FORMAS DE COLETA DOS DADOS PESSOAIS

5.1. Os dados pessoais séo coletados pelo Sis.Integra da seguinte forma:

I) Quando o Usuério cria ou altera sua conta no Servico: Nome Completo, CPF, E-mail, Data
de Nascimento, telefone, Endereco, Numero, Complemento, Bairro, CEP, Cidade, Estado,
Cargo do Agente Publico, Profisséo;
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II) Quando o Usuério inicia um chamado na aba “Fale Conosco”: Nome Completo, CPF, e-
mail, Telefone;

III) Quando o Sis.Integra recebe, por uso compartilhado de dados, informagdes de bancos de
dados por 6rgéos, entidades publicas, ou entre esses e entes privados, reciprocamente, com
autorizacao especifica, no cumprimento de suas competéncias legais: RG, CNH, n°® de
Registro Profissional, dados presentes em instrumentos de procuracao e demais documentos
necessarios para o inicio de processos administrativos junto as secretarias do Municipio.

6. FINALIDADE DO TRATAMENTO DOS DADOS PESSOAIS

6.1. Os dados pessoais coletados e armazenados pelo Municipio através do Servigo tém como
finalidade a identificacdo do Usuério, execucdo de politicas publicas, o cumprimento de suas
obrigagbes legais, protocolo e comunicagbes referentes a processos administrativos iniciados
através do Sis.Integra.

6.2. O tratamento de dados pessoais para finalidades ndo previstas nesta Politica de Privacidade
somente ocorrera mediante comunicacao prévia ao Usuario, de modo que os direitos e obrigacbes
aqui previstos permanecem aplicaveis.

7. ARMAZENAMENTO DOS DADOS

7.1. Ao tratar os seus dados pessoais, 0 Municipio realizara seus melhores esfor¢os para armazena-
los e manté-los protegidos, em ambientes seguros e controlados, respeitando a legislacéo vigente.

7.1.1. O Municipio mantém salvaguardas fisicas, eletrbnicas e processuais relacionadas ao
tratamento de seus dados pessoais.

8. PRAZO DO ARMAZENAMENTO DOS DADOS

8.1. Os dados pessoais coletados sdo armazenados pelo Municipio durante o periodo necessario
para o cumprimento das finalidades previstas na presente Politica.

8.2. Os dados pessoais serdo eliminados apds o término de seu tratamento, podendo ser
conservados apoés esse periodo para:

I) Cumprimento de obrigacao legal ou regulatoria pelo Controlador;

II) Estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados
pessoais;

IIl) Transferéncia a terceiros, desde que respeitados 0s requisitos de tratamento de dados
dispostos na Lei 13.709/18;
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IV) Uso exclusivo do Controlador, vedado seu acesso por terceiro, e desde que anonimizados
os dados.

8.3. Durante o periodo de tratamento dos dados tratados com base no consentimento, esses podem
ser removidos ou anonimizados a pedido do Usudario, excetuando os casos em que a lei oferecer
outro tratamento.

9. SEGURANCA DA INFORMACAO SOBRE OS DADOS PESSOAIS

9.1. O Municipio trata os dados pessoais em todos os momentos de modo confidencial e mantem o
dever de sigilo sobre eles, adotando as medidas técnicas e organizacionais necessarias para a
segurancga dos dados, levando em consideragéo a natureza dos dados armazenados e 0s riscos a
gque estao expostos.

9.1.1. O Municipio permite que os dados pessoais sejam acessados pelos Agentes Publicos
relacionados a Prefeitura Municipal de Caucaia, e outros terceiros no limite do necessario para
executarem suas tarefas, buscando-se proteger os dados contra acessos néo autorizados, situactes
acidentais ou ilicitas de destruicéo, perda, alteracdo, comunica¢ado ou qualquer forma de tratamento
inadequado ou ilicito.

9.2. O Municipio se compromete a implementar, de maneira continua, medidas fisicas, técnicas e
administrativas de seguranca da informacéo no tratamento dos dados pessoais, em conformidade
com as melhores praticas do mercado.

9.2.1. Para garantir a seguranga, serao adotadas solu¢des que levem em consideracdo as técnicas
e a tecnologia adequadas, a natureza, o ambito, o contexto e as finalidades do tratamento, a
criticidade e sensibilidade dos dados tratados e os riscos para os direitos e liberdades do Usuario.

9.2.2. As funcionalidades do Servi¢co séo testadas e as falhas encontradas séo corrigidas a medida
que sdo identificadas. Além disso, as vulnerabilidades das tecnologias utilizadas também sé&o
corrigidas a medida que séo reportadas.

9.3. O Sis.Integra utiliza criptografia para que os dados sejam transmitidos de forma segura e
confidencial, de maneira que a transmisséo dos dados entre o servidor e o Usuério ocorra de maneira
totalmente cifrada ou encriptada.

9.4. O Sis.Integra se exime de responsabilidade por danos decorrentes de culpa exclusiva de
terceiros, como em caso de ataques hackers ao dispositivo do Usuario, ou culpa exclusiva sua, como
no caso em que ele mesmo transfere seus dados a terceiro.

9.5. Em casos de ataques de ransomware 0 Municipio nunca pagara resgates, mas fara tudo o que
puder para prevenir ou se recuperar de ataques.

9.6. Em caso de violacao de seguranca de quaisquer dos dados pessoais armazenados, 0 Municipio
se compromete a comunicar, em prazo adequado e habil, os Usuarios diretamente atingidos por essa
violacao.
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10. RESPONSABILIDADES DO CONTROLADOR

10.1. O Controlador se compromete a cumprir as normas previstas na legislacdo especifica de
protecdo de dados pessoais e demais aplicaveis, e respeitar os seguintes principios que regem o
tratamento de dados pessoais:

I) Finalidade: Realizacdo do tratamento para propdésitos legitimos, especificos, explicitos e
informados ao Usuério, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;

Il) Adequacéo: Compatibilidade do tratamento com as finalidades informadas ao Usuério, de
acordo com o contexto do tratamento;

II) Necessidade: Limitag&do do tratamento ao minimo necessario para a realizacao de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais € nao excessivos em
relacdo as finalidades do tratamento de dados;

IV) Livre acesso: Garantia, ao Usuario, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V) Qualidade dos dados: Garantia, ao Usuario, de exatidao, clareza, relevancia e atualizacao
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;

VI) Transparéncia: Garantia, ao Usuario, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VIl) Segurancga: Utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagBes acidentais ou ilicitas de destruicao,
perda, alteracao, comunicacao ou difuséo;

VIII) Prevencdo: Adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX) N&o discriminagao: Impossibilidade de realizagéo do tratamento para fins discriminatorios
ilicitos ou abusivos;

X) Responsabilizacdo e Prestagéao de Contas: Demonstracéo da ado¢éo de medidas eficazes
e capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados
pessoais €, inclusive, da eficacia dessas medidas.

11. COOKIES

11.1. O Servico utiliza cookies necessarios definidos pelo Municipio, com finalidade exclusiva de
autenticacdo do Usuério, isto €&, verificar se o Usuario esta autenticado através do login em sua
Conta, identificando sua sesséo e apresentara as funcionalidades do Servico restritas para Usuarios
Cadastrados.
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12. COMPARTILHAMENTO DOS DADOS PESSOAIS COLETADOS

12.1. O Municipio responsavel pelo Sis.integra podera celebrar convénios com outras pessoas de
direito publico ou de direito privado visando a utilizacdo de dados e elementos disponiveis nos
cadastros dos Usuarios, na execucao de politicas publicas e na observancia de suas obrigacdes
legais, atendendo sempre sua finalidade publica e mantendo a protecéo de seus dados pessoais.

12.2. Os terceiros porventura participantes no tratamento recebem os dados na medida do
necessario para permitir que eles realizem os servigos contratados.

12.3. O Municipio podera realizar o uso compartilhado de dados com outros entes da Administracéo
Publica, desde que se dé com o estrito objetivo de executar politicas publicas expressamente
previstas na legislacéo.

13. TRANSFERENCIA INTERNACIONAL DE DADOS

13.1. O Servico mantém um alinhamento as praticas e tecnologias mais atuais, pelo que podera
armazenar os dados pessoais em servidores localizados fora do territério nacional, incluindo, mas
nao se restringindo a servidores de computacdo em nuvem que seguem padrées internacionais
aceitos para seguranca de dados pessoais.

13.1.2. O Sis.Integra realizara as transferéncias internacionais dos dados pessoais apenas com base
em mecanismos permitidos pela legislacao aplicavel, se comprometendo a assegurar a protecao dos
dados através de praticas como a celebragéo de acordos contratuais apropriados, a fim de assegurar
gue os terceiros porventura participantes no tratamento possuam padrdes de protecdo de dados e
seguranca da informacao compativeis com os desta Politica.

14. DIREITOS DO TITULAR DOS DADOS

14.1. O Usuario, titular dos dados pessoais, ao usar o Sis.Integra possui 0s seguintes direitos:

I) Direito de Acesso: Direito de solicitar 0 acesso aos dados pessoais tratados pelo Municipio
através do Sis.Integra;

II) Direito de Confirmacao: Direito de obter do Municipio a confirmacdo de que os dados
pessoais que lhe digam respeito sao ou ndo objeto de tratamento através do Sis.Integra;

IIl) Direito de Correcdo: Direito de solicitar a alteracdo ou atualizacdo dos dados pessoais
tratados sempre que estiverem incompletos, inexatos ou desatualizados;

IV) Direito de Eliminacéo: Direito de solicitar a eliminacdo dos dados pessoais tratados com
base no seu consentimento;
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V) Direito de Informacgé&o: Direito de ser informado sobre as entidades publicas e privadas
com as quais o Municipio compartilhou seus dados, sobre a possibilidade de nao fornecer
consentimento e sobre as consequéncias desta negativa;

VI) Direito de Limitag&o: Direito de limitar o tratamento de seus dados pessoais tratados com
base no seu consentimento, solicitando a anonimizacéo, o bloqueio ou a eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com a legislacdo de protecao
de dados pessoais;

VIl) Direito de Reviséo de Decisdes Automatizadas: Possibilidade de solicitar a reviséo de
decisfes tomadas unicamente com base em tratamento automatizado de dados pessoais que
afetem seus interesses;

VIIl) Direito de Revogagdo do Consentimento: Quando o tratamento depender do
consentimento do titular dos dados pessoais, direito de revogar, a qualquer momento, o
consentimento previamente concedido, através de manifestacao expressa, por procedimento
gratuito e facilitado. A revogacdo do consentimento ndo afeta a legalidade de tratamentos
realizados até o momento da revogacao.

14.2. Caso o Usuario tenha interesse em exercer algum dos direitos elencados acima devera entrar
em contato com o encarregado dos dados através da aba “Fale Conosco”.

15. RETIFICACAO DOS DADOS

15.1. O Usuario, ao cadastrar-se, manifesta conhecer que pode exercitar seus direitos de acessar e
atualizar seus dados pessoais.

15.1.1. O Usuério garante e responde pela veracidade, exatiddo, vigéncia e autenticidade dos dados
pessoais, e se compromete a manté-los devidamente atualizados.

16. REQUERIMENTOS LEGAIS

16.1. O Municipio coopera com as autoridades competentes e com terceiros para garantir o
cumprimento das leis, salvaguardar a integridade e a seguranca do Sis.Integra e de seus usuarios,
impedir atividades ilegais.

16.2. Os dados pessoais armazenados sdo tratados com confidencialidade. No entanto, o Municipio
pode divulgar informacdes pessoais, caso seja obrigado por lei ou ordem judicial para tanto.

16.2.1. O Municipio podera, quanto as ordens judiciais de pedido de informac¢8es, compartilhar
informacfes necessarias para investigacdes ou tomar medidas relacionadas a atividades ilegais,
suspeitas de fraude ou ameacas potenciais contra pessoas, bens ou sistemas que sustentam o
Servico ou de outra forma necessaria para cumprir com as obrigagdes legais.

16.2.2. Caso ocorra o compartilhamento de informacdes na hipotese elencada, o Municipio notificara
os titulares dos dados, salvo quando o processo estiver em segredo de justica.
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17. COMUNICACOES POR E-MAIL

17.1. Respeitando a privacidade do Usuario, as mensagens enviadas por e-mail conterdo
informac6es ou comunicados relacionados exclusivamente ao Servico, incluindo, mas ndo se
limitando ao Cadastro, a gestao da Conta, recuperacdo de senha, atualizacdo de dados cadastrais,
utilizacao dos servicos de protocolo e ao servico de atendimento.

17.1.1. O Sis.Integra ndo envia e-mails com pedidos de informacfes confidenciais. Portanto, o
Usuario nunca deve fornecer informacdes pessoais em resposta a e-mails enviados, supostamente,
em nome do Servigo, do Municipio responséavel ou de quaisquer de suas secretarias.

18. ALTERACOES DA POLITICA DE PRIVACIDADE

18.1. O Municipio se reserva ao direito de modificar essa Politica de Privacidade a qualquer
momento, entao, é recomendavel que o Usuario a revise com frequéncia.

18.1.1. As alteracgdes surtirdo efeito imediatamente apds sua publicacdo na plataforma.

18.1.2. Quando realizadas alteracbes que acarretem impacto no consentimento previamente
fornecido pelo titular, quando necessario ao tratamento dos dados, os Usuarios serdo devidamente
notificados por e-mail ou pelo préprio Servico.

18.1.3. Ao utilizar o Servico ou fornecer informacdes pessoais ap0s eventuais modificacdes, o
Usuario demonstra sua concordancia com as novas normas.

19. DA LEI APLICAVEL E DO FORO

19.1. Para a solucdo de controvérsias decorrentes do presente Documento sera aplicado
integralmente a legislacéo brasileira.

19.2. Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, todos os cidadaos tém
direito a apresentar peticdo contra o Controlador (Prefeitura Municipal de Caucaia), referente a seus
dados pessoais, a Autoridade Nacional de Protecdo de Dados (ANPD), desde que tenha havido
reclamacgao formal anterior néo solucionada no prazo pelo Controlador.

19.3. Disputas ou controvérsias relacionadas a este Instrumento, oriundas de atos praticados no
ambito da utilizacdo do Sis.Integra, serdo processadas na Comarca de Caucaia-CE, salvo se a
legislacao aplicavel ressalvar especificamente outra competéncia pessoal, territorial ou funcional.
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20. VALIDADE DA POLITICA DE PRIVACIDADE

20.1. Essa Politica de Privacidade permanecera valida por tempo indeterminado, podendo ser
alterada a qualquer tempo e independentemente de anuéncia prévia do titular dos dados.

21. CONTATO DO ENCARREGADO DE PROTECAO DE DADOS PESSOAIS

21.1. O Encarregado de Prote¢do de Dados é de indicagdo da Prefeitura Municipal de Caucaia. Caso
necessario, o Usuario podera entrar em contato diretamente através da aba “Fale Conosco”.

22. CONSENTIMENTO

22.1. Ao fornecer os dados pessoais no Cadastro, marcados como n&o obrigatorios para a criacao
da Conta, o Usuario consente com o tratamento de dados baseados no consentimento com a
presente politica de privacidade.

22.1.1. Para os demais dados pessoais necessarios e indispensaveis a utilizacdo do Sis.Integra, o
Usuario declara estar ciente que a base de tratamento ndo depende de seu consentimento, sendo o
tratamento realizado sob as hipoteses previstas na clausula “2.1”.

23. DISPOSICOES GERAIS

23.1. Esta Politica de Privacidade consiste na versdo valida e eficaz das informagBes sobre o
tratamento dos seus dados pessoais pelo Municipio através do Sis.Integra. Essa versao é
responsavel por governar todas as relacées entre o Usuario, enquanto titular dos dados pessoais, e
o Sis.Integra, exceto quando houverem servicos relacionados com politicas de privacidade proprias.

23.2. As clausulas desta Politica de Privacidade seguirdo vigentes a qualquer forma de terminacéo,
ocorrida por qualquer motivo, de modo a continuar a produzir efeitos sobre as partes enquanto houver
relacdes juridicas subsequentes.

Caucaia-CE, 03 de fevereiro de 2023

Prefeitura Municipal de Caucaia
Rodovia CE-090 KM 01, 1076 — Itambé — Caucaia/CE



